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VALORACIÓN

Descripcion del Riesgo Consecuencia
Valor   

(1 al 9)
Nivel        

(A/M/B)
Valor

Nivel          
(A/M/B)

 Se estiman 300 clientes permanentes al final de los tres años 
del perido de acreditacion con un valor a indemnisar promedio 

4.500.000. Según terminos y condiciones. 

Valor poliza estimada. $ 1.300.000.000.

4
Gestión 

Comercial (CPR-
GV-PR-02)

Interno Comercial 
Riesgo 

Operacional 

La documentación no esta bien 

diligenciada, completa, 

actualizada o no esta firmada por 

el representante legal.

1. Retrasos en los procesos 

por información incompleta o 

erronea

2. Procesos sin valor legal 

antes las autoridades 

competentes. 

3. Procesos a empresas de 

papel o fachada.

4. Posibles sanciones por 

parte de la superintendencia 

de Industria y comercio y/o el 

no pago del servicio. 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Se realizan listas de chequeo acerca de como se deben 
diligenciar los formatos en el proceso comercial. Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 Capacitaciones y registros de las listas de chequeo acerca de los formatos 

necesarios en el procedimiento comercial. 
No aplica Valor poliza estimada. $ 1.300.000.000.

5
Revisión por la 
dirección (CPR-

AD-PR-01)
Interno Estrategico 

Riesgo 
Operacional 

No se realizan los seguimientos 

correspondientes de la 

organización 

1. No se establecen metas e 

indicadores dentro de la 

organización 

ALTO 3 BAJO 1 3 MEDIO

Requiere de acciones rápidas por parte de la Alta 
Dirección para disminuir el riesgo.
Se requiere seguir ejecutando los controles definidos 
para el riesgo y revisar eficacia de estos.

Dentro del procedimiento de CPR-AD-PR-01  Revisión 
por la Alta dirección, se establecen los tiempos, entradas 
y salidas que se debe tener en cuenta a la hora de 
realizar la revisión por la alta dirección. 

Prevenir el Riesgo 2 SI 6 TRIVIAL NO Asumir el riesgo 17/11/2023
Registros de las actas de revisión por la alta dirección que se realiza anualmente al 
igual que las de las reuniones extraordinarias en donde se establecen los objetivos y 
metas de la organización 

No aplica N/A

6 Interno Comercial 
Riesgo 

Operacional 
Clientes no conformes con los 

servicios prestados 

1. Retrasos en los procesos.

2. Trato no debido por parte 

del personal de LLC.

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Capacitaciones de servicio al cliente y el proceso de 
certificación paso a paso con su respectivos formatos. Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 Capacitaciones con su respestivo material y registros de ellas en cuanto al servicio al 

cliente y proceso de certificación 
No aplica N/A

7 Interno Logística
Riesgo 

Operacional 

Atrasos en respuestas a los 

clientes en cuanto a quejas o 

apelaciones 

1. No se cuenta con el 

personal suficiente para dar 

respuesta a las quejas o 

apelaciones.

2. No se cuenta con los 

medios necesarios para que el 

cliente se comunique con LLC

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Capacitación al personal para que puedan manejar todo 
lo relacionado con servicio al cliente.
Habilitar página WEB y lineas de atención al cliente.

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023
Capacitaciones con su respestivo material y registros de ellas en cuanto al servicio al 
cliente. 
Página WEB habilitada con toda la información correspondiente. 

No aplica N/A

8 Interno Comercial 
Riesgo 

Operacional 

Recepción de información 

incompleta o erronea a la hora de 

presentar quejas o apelaciones

1. Retrasos en dar respuestas 

a las quejas y apelaciones.

2. No se logra medición de 

indicadores.

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Capacitación al personal para que puedan manejar todo 
lo relacionado con servicio al cliente.
Habilitar página WEB y lineas de atención al cliente.

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023
Capacitaciones con su respestivo material y registros de ellas en cuanto al servicio al 
cliente. 
Página WEB habilitada con toda la información correspondiente. 

No aplica N/A

9 Externo Reglamentarios
Riesgo Legal 
Contractual

Clientes levantan demanda a LLC 

por el no cumplimiento de lo 

establecido en el documento CPR-

GV-FR-02 Acuerdo de 

certificación, términos y 

condiciones servicio de 

certificación de producto y en 

CPR-GV-FR-01 Oferta Comercial 

1. Procesos legales contra 

LLC.

2. Gastos para el tratamiento 

de dichos procesos 

ALTO 3 BAJO 1 3 MEDIO

Requiere de acciones rápidas por parte de la Alta 
Dirección para disminuir el riesgo.
Se requiere seguir ejecutando los controles definidos 
para el riesgo y revisar eficacia de estos.

El cliente firma el CPR-GV-FR-02 TÉRMINOS Y 
CONDICIONES SERVICIO CERTIFICACIÓN 
PRODUCTO. 
Contratación de abogados para los procesos legales 
correspondientes. 
Poliza de responsabilidad civil contractual

Prevenir el Riesgo 2 SI 6 TRIVIAL NO Asumir el riesgo 17/11/2023 Contratación de abogados y compra de poliza para el cubrimiento de los daños o 
riesgos que se puedan presentar por demandas o procesos contra LLC.

No aplica Valor poliza estimada. $ 1.300.000.000.

10 Interno Estrategico 
Riesgo 

Estratégico 

Documentos y registros del 

sistema de gestión 

desactualizados 

1. No se evidencia trazabilidad 

de los documentos. 
MEDIO 2 BAJO 1 2 BAJO

El riesgo no representa impacto significativo para la 
Entidad
El riesgo se mitiga con actividades propias y por medio 
de acciones detectivas y preventivas.

Control documental y actualización cuando sea 
necesario por parte del responsable del sistema de 
gestión de calidad

Prevenir el Riesgo 2 SI 4 TRIVIAL NO Asumir el riesgo 17/11/2023 Listado maestro de documentos actualizado y cada documento debe tener su control 
documental 

No aplica N/A

11 Interno Logística Riesgo 
Operacional 

Filtración de documentación e 

información de LLC

1. Plagio de documentación 

2. Perdida de información 
ALTO 3 MEDIO 2 6 ALTO

Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Contraseñas e información clasificada para cada área de 
LLC Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 El área de calidad debe determinar el acceso de la documentación a cada área de la 

empresa para evitar la filtración de la información 
No aplica N/A

12 Interno Estrategico Riesgo 
Estratégico 

Información disponible a todo el 

personal de la empresa, no se 

cuenta con restricciones de 

información 

1. Plagio de documentación 

2. Perdida de información 
ALTO 3 MEDIO 2 6 ALTO

Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Contraseñas e información clasificada para cada área de 
LLC Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 El área de calidad debe determinar el acceso de la documentación a cada área de la 

empresa para evitar la filtración de la información 
No aplica N/A

13 Interno Logística
Riesgo 

Operacional 
Información incompleta o no se 

tiene acceso a esta 
1. Retrasos en los procesos 

de certificación. 

2. Perdida de credibilidad de 

los servicios prestados por 

LLC. 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Capacitaciones acerca de la información y 
documentación que se requiere en los procesos de 
auditorias. 
Informar al cliente que información se requiere a la hora 
de realizar las auditorias 

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 Capacitaciones y registros del proceso de auditorias internas junto con sus formatos. No aplica N/A

15 Interno Recusos 
Humanos

Riesgo 
Operacional 

Escases de recursos (personal)

1. Retrasos en los procesos 

de certificación. 

2. Perdida de credibilidad de 

los servicios prestados por 

LLC. 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Perfiles de cargo completos. 
Competencias de cada personal evaluadas.
Carpetas del personal completas y al día. 
Uso de formato CPR-TH-FR-18 LISTA DE CHEQUEO DE 
DOCUMENTOS DE CONTRATACIÓN 

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023
Contrataciones del personal necesario para los procesos de certificación. 
Carpetas del personal completas junto con el formato CPR-TH-FR-18  LISTA DE 
CHEQUEO DE DOCUMENTOS DE CONTRATACIÓN 

No aplica N/A

16 Interno Recusos 
Humanos

Riesgo 
Operacional 

Documentación incompleta y 

demorada para el proceso de 

contratación 

1. Retrasos en contratación de 

personal.

2. No se cuentan con soportes 

para validar la competencia del 

personal 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Carpetas del personal completas y al día. 
Uso de formato CPR-TH-FR-18 LISTA DE CHEQUEO DE 
DOCUMENTOS DE CONTRATACIÓN 

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 Carpetas del personal completas junto con el formato CPR-TH-FR-18  LISTA DE 
CHEQUEO DE DOCUMENTOS DE CONTRATACIÓN 

No aplica N/A

17 Interno Recusos 
Humanos

Riesgo 
Operacional 

Rotación de personal 

1. Disminución de 

productividad.

2. Desmotivación de los 

empleados. 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Ofrecer salarios competitivos, establecer registros de 
nomina, beneficios.
Cumplir jornada laboral, pausas activas, descansos, 
licencias, vacaciones, entre otros.

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 Registros de personal contratado, establecer beneficios para los colaboradores al 
igual que pausas activas y demás. 

No aplica N/A

18 Interno Producción 
Riesgo 

Operacional 
Procesos retrasados 

1. Molestias por parte de los 

clientes. 

2. Perdida de credibilidad de 

los servicios prestados por  

LLC

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Tiempos de procesos de acreditación claros e 
informados a todo el personal. 
Información correspondiente a laboratorios al día. 
Personal suficiente para los servicios de acreditación. 

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023
Documentación y formatos actualizados y divulgados. 
Porcesos de contratación necesarios para los procesos correspondientes.
Material de capacitación y registros de la divulgación de los procedimientos de LLC

No aplica N/A

19 Interno Estrategico 
Riesgo 

Estratégico 

La documentación no esta bien 

diligenciada, completa, 

actualizada o no esta firmada por 

el representante legal.

1. Retrasos en los procesos 

por información incompleta o 

erronea

2. Procesos sin valor legal 

antes las autoridades 

competentes. 

3. Procesos a empresas de 

papel o fachada.

4. Posibles sanciones por 

parte de la superintendencia 

de Industria y comercio y/o el 

no pago del servicio. 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Se realizan listas de chequeo acerca de como se deben 
diligenciar los formatos de los servicios de certificación 
de productos

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 Capacitaciones y registros de las listas de chequeo acerca de los formatos 
necesarios en el procedimiento de certificación 

No aplica Valor poliza estimada. $ 1.300.000.000.

20 Interno Recursos 
Humanos 

Riesgo 
Operacional 

Personal sin competencia 

1. Perdida de credibilidad de 

los servicios prestados por 

LLC. 

2. No conformidades en 

auditorias externas 

3. Posibles sanciones por 

parte de la superintendencia 

de industria y comercio por 

productos mal certificados. 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Perfiles de cargo completos. 
Competencias de cada personal evaluadas.
Carpetas del personal completas y al día. 
Uso de formato CPR-TH-FR-18 LISTA DE CHEQUEO DE 
DOCUMENTOS DE CONTRATACIÓN 

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 Carpetas del personal completas junto con el formato CPR-TH-FR-18  LISTA DE 
CHEQUEO DE DOCUMENTOS DE CONTRATACIÓN 

No aplica Valor poliza estimada. $ 1.300.000.000.

21 Interno Recursos 
Humanos 

Riesgo 
Operacional 

No se cuenta con los recursos 

necesarios (personal)

1. Retrasos en los procesos 

de certificación. 

2. Perdida de credibilidad de 

los servicios prestados por 

LLC. 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Perfiles de cargo completos. 
Competencias de cada personal evaluadas.
Carpetas del personal completas y al día. 
Uso de formato CPR-TH-FR-18 LISTA DE CHEQUEO DE 
DOCUMENTOS DE CONTRATACIÓN 

Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023
Contrataciones del personal necesario para los procesos de certificación. 
Carpetas del personal completas junto con el formato CPR-TH-FR-18  LISTA DE 
CHEQUEO DE DOCUMENTOS DE CONTRATACIÓN 

No aplica N/A

22 Interno Logística
Riesgo 

Operacional 

Demoras por parte de los 

proveedores o mala emisión de 

conceptos técnicos

1. Retrasos en los proceso de 

certificación.

2. Posibles sanciones por 

parte de la superintendencia 

de industria y comercio por 

productos mal certificados. 

ALTO 3 MEDIO 2 6 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Firma de contrato de vinculación con los laboratorios y a 
su vez compromisos de tiempos y servicios prestados Prevenir el Riesgo 2 SI 12 TRIVIAL NO Asumir el riesgo 17/11/2023 Registros de contratos de vinculación firmados por los proveedores No aplica Valor poliza estimada. $ 1.300.000.000.

23
Gestión 

Comercial (CPR-
GV-PR-02)

Externo Tecnologicos Riesgo 
Estratégico 

El cliente desde un inicio no 

brindo la información acerca de 

que no tenía los recursos 

necesarios para realizar 

evaluaciones remotas. 

1. Retrasos en los procesos 

de certificación.  

2. Gasto de recurso 

economico. 

ALTO 3 MEDIO 3 9 ALTO
Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 
organización

Diligenciamiento del formato CPR-GV-FR-04 SOLICITUD 
SERVICIO DE EVALUACION DE LA CONFORMIDAD 
por parte del cliente para que se pueda tener en cuenta 
los recursos con los que cuenta el cliente para el proceso 
de certificación en caso de que sean remotas. 

Prevenir el Riesgo 2 SI 18 TRIVIAL NO Asumir el riesgo 17/11/2023 Formato CPR-GV-FR-04 SOLICITUD SERVICIO DE EVALUACION DE LA 
CONFORMIDAD

No aplica De acuerdo con los requerimientos del servicio, ciudad, días de 
evaluación y personal. 

1

1. Perdida de credibilidad del 

certificado

2. Afectación en reputación de 

LLC.

3. Posibles sanciones por 

parte de la Superintendencia 

de Industria y Comercio del 

uso del sello por parte del 

cliente de acreditación. 

El auditor no audite el uso 

correcto del sello de LLC en el 

servicio de certificación 

Riesgo Legal 
Contractual

ReglamentariosExterno
Uso de Sello LLC 
(CPR-SG-IN-01)

ALTO62MEDIO3ALTO 12SI2Prevenir el Riesgo

El cliente firma el CPR-GV-FR-02 TÉRMINOS Y 
CONDICIONES SERVICIO CERTIFICACIÓN 

PRODUCTO, con númeral 11.3.

El auditor hace revisión en los seguimientos o auditorias 
extraordinarias del uso del sello de LLC.

Requiere acciones inmediatas para evitar daños al 
RRHH, al proceso, a los recursos físico etc de la 

organización
No aplica

Se debe tener registros del documento CPR-GV-FR-02 TÉRMINOS Y CONDICIONES 
SERVICIO CERTIFICACIÓN PRODUCTO firmado por todos los clientes. 

Dentro de las requisitos a evaluar se tiene en cuenta los seguimientos de uso de sello 
de LLC.

17/11/2023Asumir el riesgoNOTRIVIAL 

Auditorías 
Internas (CPR-

SG-PR-04)

Personal del 
organisno de 
certificación 

(CPR-TH-PR-01)

Servicio de 
certificación de 
producto (CPR-

GC-PR-01)

EVALUACIÓN DE RIESGO RESIDUAL 

¿REQUIERE PLAN DE 
MEJORAMIENTO?

SEGUIMIENTO

SEGUIMIENTO

Evaluación

Control de 
documentos 

(CPR-SG-PR-02) 
y Control de 

Registros (CPR-
SG-PR-03)

Valor de la 
accion

Evaluación
Descripcion de la Accion a tomarNo. de Riesgo

TRATAMIENTO DEL 
RIESGO RESIDUAL

Fecha de 
seguimiento

(aaaa-mm-dd)

DOCUMENTACIÓN DEL CONTROL (EVIDENCIA OBTENIDA)
1. Describir soportes.

2. Enviar soportes a responsable proceso y calidad
Accion Tomada

Origen del 
Riesgo

Tipo de Riesgo ¿Se ejecuto el plan de 
acción? (SI/NO)

Última fecha de Diligenciamiento:

Clasificacion 
del Riesgo.

Riesgo
Procedimiento TIPO DE ACCION REQUERIDA

17/01/2024

TRATAMIENTOEVALUACION DEL RIESGO

Impacto
(A/M/B)

Probabilidad
(A/M/B)

RIESGO VALORADO EN $

Servicio al cliente 
(CPR-GV-PR-03)

VERSIÓN VIGENTE A PARTIR DE 

CPR-SG-FR-19 3 10/11/2023

CÓDIGO

MATRIZ DE RIESGOS


